
Wer zum Teufel ist eigentlich 
dieser Man-in-the-middle und wie 

kommt er dahin?
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René Sasse
seit 1998 bei ISP‘s unterwegs

seit dem: neugierig
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Um was es hier nicht geht
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Hacken
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Es geht um Daten.
UM DEINE DATEN!

(und vielleicht um Apps)
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„echt ey, wer interessiert sich schon für 
meine Daten? Ich hab‘ ansonsten echt nix zu 

verbergen.
Ich bin ein ganz linientreuer.“
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Was wir wissen sollten

•WiFi ist nicht vertrauenswürdig.

• Eine Kabel Verbindung ist nicht 
vertrauenswürdig.
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GANZ 
BESONDERS 

WIFI
NICHT!
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Wo gibt es überall WiFi?
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Konferenzen?
Upsss….
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zeit, mal etwas 
auszuprobieren
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Aufbau
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Mitmachen!
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Was kann man damit 
jetzt noch „untersuchen“?
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Richtig :-) 
Eure Apps
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Ach ja. 
SSL ist nicht unbedingt sicher.
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http://www.heise.de/mac-and-i/meldung/China-zapft-Apple-Dienst-an-2428602.html
Sonntag, 9. November 14

http://www.heise.de/mac-and-i/meldung/China-zapft-Apple-Dienst-an-2428602.html
http://www.heise.de/mac-and-i/meldung/China-zapft-Apple-Dienst-an-2428602.html


Sonntag, 9. November 14



Weitere Möglichkeiten,
um an eure Daten zu kommen.
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vagabundierende Damen und 
Herren, die eure Daten gegen 

Kippen oder Spiele eintauschen.
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Social Engineering
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Aufpassen, 
wem Du was sagt!
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http://www.azarask.in/blog/post/a-
new-type-of-phishing-attack/
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Wie erreicht ihr das Internet?

Wer kann es mal kurz erklären?
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Und wo kann da jetzt mitgeschnüffelt werden?

Wer kann es mal kurz erklären?
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do not
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Keine automatischen Verbindungen 
zu unbekannten & offenen 

WiFi Netzen erlauben!
iPhone/Android
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do

Sonntag, 9. November 14



Verschlüsseln!
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Ganz besonders:
IMAP/POP3/SMTP
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VPN!
VPN!
VPN!
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skeptisch sein!
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eine kleine Firewall 
Lösung benutzen:

Little Snitch verwenden
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Abschließend kann man eines 
sicher sagen:
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Nur eines ist sicher.
Das nichts sicher ist. 
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Und selbst das ist 
nicht sicher!
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Vielen Dank für eure Aufmerksamkeit :-)

http://blog.renesasse.de

@renehamburg
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